
遠隔授業でパソコン・スマートフォン等を使用する機会が多くありますが、情報セ
キュリティを意識しましょう。ウイルスに感染すると、大学のネットワークを介して
多くの人に迷惑をかけることになります。「自分は大丈夫」と軽く考えずに、ご自
身のセキュリティ環境をチェックしましょう。

摂南大学で学ばれる学生の皆さんへ

２．修正プログラムの適用

利用するパソコンやスマートフォン等のＯＳ、各種ソフトウェア等は修正プログラムを適用し、最新の
バージョンに更新してください。OSの更新だけでは、セキュリティ対策としては不十分ですので、OS
更新時に各種ソフトウェア等の更新も実施するようにしましょう。

１．ウイルス対策ソフトの導入及び定義ファイルの最新化

利用するパソコンやスマートフォン等にセキュリティ対策ソフトをインストールし、定義ファイル（パタ
ーンファイル）を常に最新にしてください。代表的なウイルス対策ソフトとしてウイルスバスターやマ
カフィー、ノートン、ESETなどがあります。Windows Defenderなど標準で搭載されているもの
もありますが、不特定の方とファイルのやり取りが多い場合は、市販のソフトを購入することをお勧
めします。

4．パスワードの適切な設定と管理

パスワードは可能な範囲で複雑で長い文字列を設定してください。また、パスワードを初期設定のま
ま、使いまわさないでください。英字（大文字・小文字）、数字、記号など複数の種類を組み合わせる
ようにしましょう。また、他人には自分のIDやパスワードは絶対に教えないようにしましょう。

3.偽のセキュリティ警告に注意

ウェブサイトの閲覧中に、ウイルスに感染した、あるいはパソコンが壊れる等の偽のメッセージが表示
されることがあります。表示されたメッセージに従って、操作したり、電話したりするとウイルスに感
染したり、サポート等と称して高額な請求をされる場合があります。表示されるメッセージの中には
偽物もあると意識しましょう。

5．メールの誤送信に注意

メールを送信する前に正しいメールアドレスを入力しているか、用途がわからないメールアドレスを
指定していないか、よく確認しましょう。知らないうちに意図せずメールアドレスが設定されている
ケースもあります。宛先だけでなく、CcやBccも含めてよく確認しましょう。

6．WebFolderへのファイルアップロード誤りに注意

WebFolderへ課題を提出する際には、提出先のフォルダをよく確認しましょう。ファイルは拡張子
（.docｘ、.xlsｘなど）をよく確認し、ショートカット（ファイルの拡張子が .lnkなど）を送らないように
しましょう。

Check!

Check!

Check!

Check!

Check!

Check!

情報メディアセンター

※参考出典：IPA（情報処理推進機構）「日常における情報セキュリティ対策」

【情報セキュリティの参考サイト】
・総務省「国民のための情報セキュリティサイト」
https://www.soumu.go.jp/main_sosiki/joho_tsusin/security/


